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OBJETIVOS

OBJETIVO GENERAL

Tramitar los riesgos de seguridad y privacidad de la informacién, por medio de estrategias que
faciliten la identificacion del riesgo, problemas, las oportunidades, el andlisis, la valoraciéon e
implementacion de politicas, asi como el seguimiento y monitoreo permanente enfocado a su
cumplimiento y mejoramiento continuo.

OBJETIVOS ESPECIFICOS

Definir e identificar los riegos, Amenazas y vulnerabilidades de seguridad y privacidad de
la informacion.

Tramitar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital de
manera integral.

Mitigar toda posibilidad de que una brecha o evento produzca determinado impacto bien
en la informacion o cualquier otro activo de informacidn asociado, a través de la gestion
adecuada de los riesgos de la seguridad de la informacién.

ALCANCE

La gestion y el tratamiento de riesgos de seguridad y privacidad de la informacién, podra
sera aplicada sobre cualquier proceso de la empresa, a cualquier sistema de informacion,
Infraestructura informatica o aspecto particular de control de la Entidad, a través de la
metodologia establecida para la administracion de los riesgos de seguridad de la
informacién, asi como las técnicas, actividades y formatos que permitan y faciliten el
desarrollo de las etapas de reconocimiento del contexto, identificacién de los riesgos de
seguridad de la informacion, andlisis y evaluacion, opciones de tratamiento o manejo del
riesgo segun la zona de riesgo; incluye implementacion de controles, recomendaciones
para su seguimiento, monitoreo y evaluacion.

POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Hospital Nuestra Sefora del Carmen de Guamal Magdalena,
mediante la politica de Seguridad y Privacidad de la Informacion, protege, preserva la
confidencialidad, integridad, disponibilidad, autenticidad, mediante una gestién de riesgos
y la implementacidon de controles fisicos y digitales previniendo asi incidentes y dando
cumplimiento a los requisitos legales y reglamentarios, orientados a la mejora continua.
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MARCO LEGAL

- Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el codigo penal,
se crea un nuevo bien juridico tutelado denominado “DE LA PROTECCION DE LA
INFORMACION Y DE LOS DATOS” y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones entre otras
disposiciones.

- Ley 23 de 1982: Sobre derechos de autor

- Ley Estatutaria 1266 de 2008: Por la cual se dictan las disposiciones generales de
habeas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones. Para conocer mas de esta Ley,

- Ley 1581 de 2012: la cual se dictan disposiciones generales para la Proteccion de
Datos Personales.

- ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la
informacidn, técnicas de seguridad, Administracion de seguridad de la informacion, los
cuales proporcionan un marco de gestidn de la seguridad de la informacion, utilizable
por cualquier tipo de empresa.

- ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

DEFINICIONES

Para la administracién del riesgo, se tendran en cuenta los siguientes términos y
definiciones:

- Politica: Son instrucciones mandatorios que indican la intencién de la alta gerencia
respecto a la operacidn de la organizacion respecto a un asunto determinado.

- Recurso Informatico: Elementos informaticos (base de datos, sistemas
operacionales, redes, equipos de computo, sistemas de informacién y comunicaciones)
que facilitan servicios informaticos.

- Administracion del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las acciones
necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos
ocasionados por su ocurrencia.
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- Activo de Informacion: En relacion con la seguridad de la informacidn, se refiere a
cualquier informacion o elemento de valor para los procesos de la Organizacion.

- Analisis de riesgos: Es un método sistematico de recopilacion, evaluacion, registro y
difusion de informacion necesaria para formular recomendaciones orientadas a la
adopcion de una posicion o medidas en respuesta a un peligro determinado.

- Amenaza: Es la causa potencial de una situacién de incidente y no deseada por la
organizacion.

- Causa: Son todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los
métodos, las herramientas, el entorno, lo econémico, los insumos o materiales entre
otros.

- Confidencialidad: Propiedad de la informacion de no ponerse a disposicién o ser
revelada a individuos, entidades o procesos no autorizados.

- Consecuencia: Resultado de un evento que afecta los objetivos.

- Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un
riesgo se evaluada.

- Control: Medida que modifica el riesgo.

- Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

- Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis del
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.

- Evento: Un incidente o situacidon, que ocurre en un lugar particular durante un
intervalo de tiempo especifico.

- Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

- Evitacion del riesgo: Decisidén de no involucrarse en una situacion de riesgo o tomar
accion para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o tienden a
aumentar la exposicion, pueden ser internos o externos a la entidad.
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- Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién
con respecto al riesgo, se compone de la evaluacién y el tratamiento de riesgos.

- Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

- Incidente de seguridad de la informacion: Evento Unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de
la informacion (Confidencialidad, Integridad y Disponibilidad).

- Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
- Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

- Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos, expresada
en términos de la combinacion de las consecuencias y su posibilidad.

- Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada
zona de riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del
impacto de un riesgo.

- Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacién en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o las
diferentes auditorias de los sistemas integrados de gestién.

- Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y
la autoridad para gestionar un riesgo.

- Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

- Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

- Riesgo: Efecto de la incertidumbre sobre los objetivos.

- Riesgo en la seguridad de la informacidn: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando
asi dafio a la organizacion.

- Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, 0 ambas, asociadas con un riesgo.
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- Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del
plan de accién, indicadores y metas de riesgo y se valida la aplicacion n de los
controles de seguridad de la informacidn sobre cada uno de los procesos.

- Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional,
2011).

- Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo
y evaluacion de los riesgos.

- Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacién.

- Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

DIRECCIONAMIENTO ESTRATEGICO DE LA E.S.E. HOSPITAL NUESTRA
SENORA DEL CARMEN DE GUAMAL, MAGDALENA

MISION

Somos un hospital publico de baja complejidad que ofrece servicios de salud con criterios
de calidad, seguridad y oportunidad; contamos con un recurso humano iddneo
comprometido con la mejora continua de los procesos asistenciales orientados hacia la
satisfaccion del usuario y su familia.

VISION

En el 2023 seremos reconocidos como un hospital que ofrece servicios de salud oportunos
y de calidad, apoyado en su equipo humano e infraestructura fisica y tecnoldgica, fijando
como proposito el fortalecimiento de los servicios habilitados y dando apertura a nuevas
estrategias de atencidbn que permitan convertirnos en una institucién eficiente vy
humanizada.

VALORES INSTITUCIONALES

La ESE Hospital Nuestra Sefiora del Carmen tiene establecido en su Cédigo de Etica y
Buen Gobierno el marco de la filosofia del servicio que presta, las normas morales vy éticas,
ademas de los valores cotidianos que se constituyen en las creencias que nos unen en
torno a nuestros usuarios y partes interesadas, y a través de ello, se rige la conducta y
actuar de cada integrante de la E.S.E los cuales se recogen en los siguientes valores:
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- ORIENTACION AL USUARIO: El hospital actuara en todo momento en funcién de
satisfacer las necesidades y expectativas del usuario en materia de servicios de salud,
impulsando una atencion y trato personalizados.

- DILENGENCIA: Los Funcionarios cumplirdn con los deberes, funciones y
responsabilidades asignadas a su cargo de la mejor manera posible, con atencion,
prontitud, destreza y eficiencia, para asi optimizar el uso de los recursos.

- EFICACIA: La actuacion de los funcionarios del Hospital se orientara hacia la
adopcién de decisiones que garanticen el mejor resultado, concrecion de logros que
afecten los servicios de salud que se prestan al usuario.

- EFICIENCIA: Los funcionarios del Hospital actuaran responsablemente con el uso de
los recursos para lograr los mejores resultados, reconociendo que los recursos son
limitados, y eligiendo entre alternativas que pueden suministrar el mayor beneficio.

- INNOVACION: El Hospital y los funcionarios de este, deberan tener orientacion a
fomentar y crear nuevas ideas imprimiendo creatividad e imaginacion lo que nos
permitira mejorar y fortalecer nuestra competitividad y liderazgo.

- HONESTIDAD: Nos comprometemos en actuar y desarrollar nuestra mision en un
ambiente de transparencia, de cara a la verdad y en cumplimento a la ley.

- RESPETO: Propiciamos el respeto a la persona, reconocimiento y compromiso al valor
de la diversidad de ideas y puntos de vista de los colaboradores, de los usuarios y sus
familias. Tenemos especial preocupacion por aquellos que se encuentran en estado de
vulnerabilidad.

- TRABAJO EN EQUIPO: Fomentamos la colaboracién al interior del hospital, con la
red asistencial y la comunidad respetando y valorando nuestras diferencias,
fortaleciendo las relaciones interpersonales y priorizando el éxito del equipo por
encima del éxito individual.

- COMPROMISO: Trabajamos comprometidos mas alld de nuestro simple deber,
generando siempre nuestro mayor esfuerzo consecuentes a la capacidad de la entidad.

- ETICA: Los funcionarios del Hospital sostendran una conducta transparente, honesta
y preocupada por la dignidad de todas las personas con las que se interactta.
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- VOCACION DE SERVICIO: Los funcionarios del Hospital actuaran de manera
solidaria y con un accionar desinteresado inclindndose a brindar en todo instante
colaboracién y/o ayuda.

- JUSTICIA: Todos los funcionarios actuaran con imparcialidad garantizando los
derechos de las personas, con equidad, igual dad y sin discriminacion.

- CALIDAD: La orientacion hacia la calidad nos exige procedimientos para evaluar la
eficiencia, la efectividad y la seguridad de las intervenciones preventivas, de apoyo y
curativas. Actuaremos aplicando nuestro recurso maximizado los beneficios de salud
con el minimo riesgo, y la maxima satisfaccion del paciente con el proceso.

- CONFIANZA: Entregaremos esperanza y seguridad en nuestro actuar.

PRINCIPIOS INSTITUCIONALES

Los principios institucionales son las bases o normas morales que deben existir en toda
empresa, unidos a los valores éticos y a una mision institucional, siendo claramente
identificados, se lograra el desarrollo institucional.

- COMPROMISO EN EL SERVICIO: desarrollamos y mantenemos una destacada
actitud de servicio frente a los usuarios y sus familiares, buscando soluciones eficaces
que contribuyan a la mejora continua reflejadas en la satisfaccion de la asistencia
generada por nuestro personal.

-  TRANSPARENCIA INSTITUCIONAL: Buscamos dar cumplimiento a nuestra mision
y visidén corporativa, con apego y cumplimiento a los valores éticos que, permitan
generar un ambiente transparente y una relacion de mutuo beneficio entre usuarios,
familiares y partes interesadas.

- MOVILIZADORES DE CAMBIO: Como institucion sabemos que nuestras acciones no
solamente pueden quedar trazadas en nuestro compromiso de trabajo cotidiano, es
por ello que procuramos llevar soluciones innovadoras haciendo uso de la capacidad
institucional.

- COMPROMISO CON LA CALIDAD: Nos comprometemos con el logro de los mejores
resultados a través de la prestacion de nuestros servicios, desplegando una gestion
efectiva, eficiente y oportuna de nuestros los procesos y recursos.
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- RESPONSABILIDAD SOCIAL: A través de nuestro servicio, nos comprometemos
con el desarrollo, el bienestar y el mejoramiento de la calidad de vida de nuestros
funcionarios y las partes interesadas, apoyados en acciones responsables.

Nos comprometemos en que nuestras acciones estén ligadas en respetar, preservar y
conservar un medio ambiente sano y saludable.

OBJETIVOS INSTITUCIONALES

El objeto de la E.S.E. Hospital Nuestra Sefiora Del Carmen de Guamal, Magdalena, es la
prestacion de servicios de salud en el primer nivel de complejidad servicio que sera
ofrecido en el marco del Sistema de Seguridad Social en Salud. Es por ello que la entidad
desarrollara acciones de promocion, prevencion, tratamiento y rehabilitacion de la salud
(Articulo 4 del Acuerdo 001-2007).

Bajo este proposito institucional la E.S.E. Hospital Nuestra Sefiora Del Carmen de Guamal,
Magdalena enmarca sus objetivos, los cuales son:

- Asegurar y aumentar los niveles de satisfaccion, oportunidad y calidez en la prestacién
del servicio.

- Prestar servicios de salud seguros y eficientes minimizando los riesgos para el paciente
y su familia.

- Fortalecer la gestion del talento humano enfocados en el trato digno con vocacion de
servicio.

- Asegurar la sostenibilidad financiera y desarrollo institucional generando rentabilidad
econdémica y social.

- Optimizar la capacidad instalada para asegurar la prestacién del servicio.

- Promover programas de responsabilidad social y ambiental aportando al desarrollo
sostenible.

POLITICAS INSTITUCIONALES

Dentro del Plan De Desarrollo Institucional “Servicio eficiente con calidad humana”. se
establecen las Politicas Institucionales que permite el alcance de los Objetivos trasados en
el presente documento.

POLITICA DE SERVICIOS

La institucién presta servicios de salud de primer nivel de forma oportuna y pertinente
basada en estandares de calidad con un enfoque humanizado, seguro y con compromiso
social.
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Actividades

- Brindar servicios de salud sin barreras de Acceso.

- Fortalecimiento del programa de seguridad del paciente e implementacion del mismo
en todos los procesos.

- Disefar estrategias que permita brindar una adecuada orientacion a los usuarios que
acceden a la institucion.

- Sensibilizar al recurso humano para propender por un trato digno y humanizado
durante la prestacion del servicio de salud.

- Concientizar el talento humano institucional en la necesidad de aportar conocimiento y
experiencia al personal en formacion.

- Mejorar la calidad del dato y reporte de todos los eventos de notificacion de vigilancia
epidemioldgica.

POLITICA DE CALIDAD

La E.S.E Hospital Nuestra Sefora del Carmen de Guamal — Magdalena, esta comprometida
con el mejoramiento continuo, para lograr la satisfaccion de los usuarios externos, su red
de apoyo y usuarios internos, a través de la prestacion de sus servicios integrales de salud
orientados en un modelo de gestion y atencion centrado en el usuario, familia y
comunidad, de esta forma garantizar la satisfaccion de las necesidades de salud de
nuestros usuarios y basados en los altos estandares de calidad.

Actividades

- Avanzar en la implementacion del Sistema Unico de Acreditacion.

- Fortalecer todos los procesos a partir del mejoramiento continuo.

- Crear estrategias para lograr una cultura de calidad.

- Aplicar los atributos de calidad en todos los procesos institucionales.

POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO

La Gerencia de la E.S.E. Hospital Nuestra Sefiora Del Carmen del Municipio de Guamal
Magdalena, en su actividad de prestacion de los servicios de salud, se compromete con la
implementacion de un Sistema de Gestion de Seguridad y Salud en el Trabajo para la
gestién de los riesgos laborales, que cubre todos sus centros de trabajo, sus trabajadores
independientes de su forma de contratacion o vinculacién, incluyendo los contratistas y
subcontratistas.
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Actividades

- Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos
controles.

- Proteger la seguridad y salud de todos los trabajadores, mediante la mejora continua
del Sistema de Gestion de la Seguridad y Salud en el Trabajo.

- Cumplir la normatividad nacional vigente aplicable en materia de riesgos laborales.

- Definir y asignar los recursos financieros, técnicos y humanos necesarios para el
disefio, implementacién y mejora del Sistema de Gestion de Seguridad y Salud en el
Trabajo.

- Desarrollar permanentemente actividades de prevencion de accidentes de trabajo,
enfermedades laborales y promocién de la salud.

- Involucrar los aspectos de Seguridad y Salud en el Trabajo en los sistemas de gestion,
procesos, procedimientos y decisiones en el Hospital.

POLITICA DE SEGURIDAD DEL PACIENTE

La gerencia se compromete a dar continuidad al programa de seguridad del paciente; con
el objetivo de garantizar la prestacion de los servicios con seguridad y calidad; basados en
la identificacion de riesgos, implementacion de practicas seguras que garanticen
aprendizaje organizacional, cultura de seguridad y mejoramiento continuo de los procesos
que fomenten la prevencién de la ocurrencia de eventos adversos involucrando a
funcionarios, paciente y red de apoyo.

Actividades

- Fortalecer los programas de capacitacion al cliente interno para identificar y prevenir la
ocurrencia de eventos adversos en la organizacion.

- Motivar al cliente interno para continuar con la cultura de identificacion y reporte de
eventos e incidentes.

- Articular los procesos misionales y administrativos a través de auditorias concurrentes
para identificar, gestionar y minimizar la ocurrencia de eventos.

- Fortalecer la evaluacion de adherencia a guias, protocolos y procedimientos al personal
asistencial y administrativo que garanticen practicas seguras.

POLITICA AMBIENTAL

La E.S.E. Hospital Nuestra Sefora Del Carmen del Municipio de Guamal Magdalena
reconoce la relacién existente entre la salud y el medio ambiente, por lo que se
compromete a través del desarrollo de buenas practicas ambientales con la prevencion y
mitigacion de los impactos generados en la prestacién de los servicios de salud;
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promoviendo el mejoramiento continuo, la sostenibilidad y salud ambiental en
cumplimiento de la normatividad vigente.

Actividades

- Fortalecer las estrategias institucionales que sensibilicen al usuario interno y externo
sobre el ahorro de recursos, manejo de residuos y sustancias quimicas.

- Disenar programas que fomenten la sostenibilidad ambiental en la institucion y en el
municipio.

- Realizar seguimiento y autoevaluaciones que promuevan el mejoramiento continuo y la
mitigacion de los riesgos generados de la prestacion de servicios de salud.

- Aportar a la implementacion de las politicas ambientales del Departamento.

POLITICA DE HUMANIZACION

La E.S.E. Hospital Nuestra Sefora Del Carmen de Guamal-Magdalena, como entidad
prestadora de servicios de salud se compromete a instaurar e implementar la politica de
atencién humanizada en salud, enfocada hacia el servicio integral del usuario y su familia,
ofreciendo una asistencia con calidez humana que responda a sus necesidades y
expectativas fisicas, psicologicas, sociales, emocionales, culturales y espirituales; donde
todo el personal de salud, brinde un trato amable, cdlido y de respeto hacia la
confidencialidad, la dignidad, fundamentados en los derechos y deberes de los pacientes
sus familias y los funcionarios, con condiciones laborales justas.

Actividades

- Generar desde el equipo directivo de la institucion espacios laborales dedicados a la
capacitacion y sensibilizacién del personal.

- Conformar grupo de lideres que se comprometan y que representen a cada area del
hospital y contribuyan al tema de humanizacion.

- Articular las estrategias de humanizacion con todos los procesos, para mejorar la
prestacion de los servicios y el clima laboral.

- Socializar y medir adherencia del programa de humanizacioén institucional.

POLITICA DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION

La E.S.E. Hospital Nuestra Senora Del Carmen de Guamal — Magdalena, se compromete a
gestionar los recursos tecnoldgicos y fisicos necesarios que garanticen la integralidad de la
atencion institucional, la adecuada operacion de los procesos y el cumplimiento de las
metas establecidas, asi mismo fomentar desde los lineamientos estratégicos el disponer de
quipos, dispositivos médicos y tecnologias seguras, eficientes y efectivas acordes con el
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nivel de complejidad de la institucion de salud, apoyando la prestacion de servicios
asistenciales de calidad.

Actividades

- Realizar mantenimiento preventivo y correctivo en los equipos tecnoldgicos vy
biomédicos, identificando los que estan en deterioro o que requieran cambio.

- Adquirir herramientas tecnoldgicas de acuerdo a la normatividad vigente que permita
aumentar la calidad de la prestacion de servicios buscando satisfacer las necesidades
de la comunidad.

- Promover el adecuado uso de la tecnologia nueva y usada, para prestar una atencion
segura y optimizar la vida util de los equipos.

- Implementar un sistema de historias clinicas que nos permita tener una informacion
mas clara.

POLITICA DE TALENTO HUMANO

La E.S.E Hospital Nuestra Sefiora Del Carmen de Guamal, Magdalena, se compromete a
promover el bienestar de sus colaboradores a través del fortalecimiento de los programas
de capacitacion, seguridad y salud en el trabajo, y aquellos que sean necesarios para
fortalecer el capital humano; contribuyendo al desarrollo institucional.

Actividades

- Establecer el plan de capacitaciones institucional por perfiles y competencias,
armonizado con el mapa de procesos.

- Fortalecer el programa de humanizacion y redisenar sus estrategias beneficiando al
usuario externo e interno.

- Disenar herramientas de medicion para evaluar y/ o medir el avance del proceso de
Talento Humano.

- Fortalecer los subprocesos de seleccion, induccidn, reinduccidn, evaluacion de
desempefio, clima laboral y bienestar social.

- Mejorar las condiciones de trabajo con la implementacion del sistema de seguridad y
salud en el trabajo.

POLITICA DE GESTION DEL RIESGO

La E.S.E. Hospital Nuestra Sefiora Del Carmen de Guamal - Magdalena, se compromete a
establecer parametros y controles de manera sistematica para la gestién integral de los
riesgos administrativos, financieros y asistenciales determinando estrategias para la
administracion del riesgo que prevengan su materializacion.

Calle 10 Carrera 5 Esquina / e-mail: esehospital @esehospitalguamalmagdalena.gov.co



mailto:esehospital@esehospitalguamalmagdalena.gov.co

> .
P E.S.E HOSPITAL VERSION: 02

Nuestra senora del Carmen ,
J NIT: 819002534-1 FECHA DE ACTUALIZACION: 28-ENE-2021
cODIGO: HNSC-GG-M-012
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION PAGINA Pagina 15 de 20

Actividades

- Identificar riesgos en cada proceso de la institucion para minimizar su materializacion
evitando acciones legales y judiciales.

- Capacitar al usuario interno en la gestion integral del riesgo para establecer controles
que permitan cumplir con los objetivos institucionales.

POLITICA FINANCIERA

La E.S.E. Hospital Nuestra Senora Del Carmen de Guamal — Magdalena, se compromete a
gestionar la sostenibilidad financiera a través de controles permanentes y auditorias a los
sistemas de informacion garantizando liquidez, rentabilidad econdmica y social, con
eficiencia, eficacia, razonabilidad y oportunidad en el flujo de informacién para la optima
prestacion de servicios de salud.

Actividades

- Mejorar el sistema de contratacidon con las EAPB y entes gubernamentales en cuanto a
cobertura de servicios y ajuste de tarifas, asi como comercializar nuestros servicios a
otras entidades del area de influencia.

- Garantizar la facturacion total de los servicios prestados y su radicacién, asi como la
calidad de la misma, a fin de reducir los porcentajes de glosas y devoluciones.

- Reducir los tiempos de respuesta de Glosa y devoluciones acorde a lo establecido en el
Decreto 4747 de 2007.

- Depurar en su totalidad los saldos de cartera para establecer un registro real de
cartera recuperable.

- Realizar una gestion de cobro oportuna ante las entidades deudoras, garantizando el
flujo de caja que permita la sostenibilidad financiera del hospital.

- Racionalizar el gasto frente al flujo de efectivo real, para garantizar el equilibrio
financiero institucional.
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MAPA DE PROCESO
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ORGANIGRAMA

JUNTA DIRECTIVA
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e Hospitalizacion
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CAPACIDAD INSTALADA
GRUPO DE CAPACIDAD CONCEPTO CANTIDAD
URGENCIAS 1
TRIAGE

CONSULTA EXTERNA MEDICINA GENERAL
CONSULTA PRIORITARIA
CONSULTA EXTERNA — ODONTOLOGIA
PROTECCION ESPECIFICA — DETECCION TEMPRANA
PROCEDIMIENTOS
OBSERVACION ADULTOS
OBSERVACION PEDIATRICA
E.D.A. — ENFERMEDAD DIARREICA AGUDA
E.R.A. — ENFERMEDAD RESPIRATORIA AGUDA
HOSPITALIZACION HOMBRES
HOSPITALIZACION MUJERES
GINECO OBSTETRICIA — PUERPERIO
HOSPITALIZACION PEDIATRIA
o(0) VIR 0 S g8 TaRe v Je) o] Ko fei 7.8 UNIDADES ODONTOLOGICAS

CONSULTA PE Y DT HIGIENE ORAL UNIDADES ODONTOLOGICAS
MESAS DE PARTO
MONITOR FETAL
AMBULANCIA BASICA
PEDIATRICAS
CAMAS ADULTOS
OBSTETRICAS
FARMACIA
CONSULTORIO FISIOTERAPIA
LABORATORIO CLINICO
RADIOLOGIA — IMAGENES DIAGNOSTICAS
EQUIPO DE RAYOS X PORTATIL
EQUIPO DE RAYOS X FIJO

CONSULTORIOS

SALA DE PARTOS

APOYO DIAGNOSTICO Y
COMPLEMENTACION TERAPEUTICA

W R R R R R R R R RFRWONDANNERNRFRRRPRRRRPRRRRRERERERERERO 2D

ECOGRAFO
ELECTROCARDIOGRAFO
SALUD PUBLICA OFICINA SANEAMIENTO BASICO
TRANSPORTE AMBULATORIO AMBULANCIA TIPO TAB

TERRESTRE
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METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

[ PROCESO PARA LA ADMINISTRACION DEL RIESGO ]
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Identificacion del Riesgo

< > ¢ Qué puede suceder? < >
¢Como puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Nivel de Ries,
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Valoracion del Riesgo
Identificar controles para el nesgo
Verificar la efectividad de los controles
Establecer tratamiento

Comunicaclén y Consulta

P acion de Ri

4—>| Politi A |C—’

IDENTIFICACION DE AMENAZAS

D: Deliberadas A: Accidentales E: Ambientales

TIPO AMENAZA \ ORIGEN
Fuego ADE
o Agua ADE
Dafio Fisico Destruccion de equipos A,D,E
Deterioro(Polvo) AD,E
Fendmenos climaticos E
Fendémenos sismicos E
Eventos Naturales 7 —
Fendmenos volcanicos E
Inundacion E
Perdida de los servicios esenciales. Falla en la fibra 6ptica y equipos de radio y telecomunicaciones ADA
Hurto de medios o documentos D
Hurto de equipo D
Recuperacion de medios reciclados o desechados D
Seguridad y Privacidad de la informacion  IERTCCE D
Datos provenientes de fuentes no confiables AD
Manipulacion con hardware D
Manipulacién con software D
Fallas del equipo AD,E
Mal funcionamiento del equipo AD,E
Fallas Técnicas Saturacpn del §|stema de informacion D
Mal funcionamiento del software AD
Cumplimiento en el mantenimiento del sistema de D
Informacion y del hardware.
Uso no autorizado del equipo D
. . Copia fraudulenta del software D
Acciones No Autorizadas Corrupcion de los datos D
Procesamiento ilegal de datos D
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